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TECNOLOGIAS PERSUASIVAS E DESINFORMACAO: PSICOPOLITICA
APLICADA A LIBERDADE COGNITIVA

PERSUASIVE TECHNOLOGIES AND DISINFORMATION:
PSYCHOPOLITICS APPLIED TO COGNITIVE FREEDOM

Alana Maria Passos Barreto *

RESUMO: A digitalizagao em massa disponibilizou vastos recursos, dentre eles o uso das
tecnologias persuasivas que podem interferir nos estados mentais dos usudrios, manipulan-
do suas preferéncias e comportamentos sem seu consentimento. Em vista disso, o presente
artigo tem como premissa analisar a disseminagdo de desinformacédo nas plataformas di-
gitais enquanto agentes das tecnologias persuasivas que mitigam a liberdade cognitiva dos
usudrios. Em suma, parte-se da hipdtese que a desinformacao ¢ utilizada por tecnologias
persuasivas das plataformas digitais que auxiliam direta e indiretamente na distor¢ao cogni-
tiva dos usudrios. O itinerdrio metodolégico uma abordagem qualitativa, a partir de analise
bibliogréfica, com referencial de base sobre a psicopolitica de Byung-Chul Han (2020; 2022).
Palavras-chave: direito a liberdade cognitiva; desinformacio; neurodireitos; novas
tecnologias; psicopolitica.

ABSTRACT: The mass digitalization has made vast resources available, including persuasive
technologies that can interfere with users' mental states, manipulating their preferences and
behaviors without their consent. In view of this, this article’s premise is to analyze disinfor-
mation dissemination on digital platforms as agents of persuasive technologies that mitigate
users' cognitive freedom. In short, the hypothesis is that disinformation is used by persuasive
technologies on digital platforms that directly and indirectly help in the mental distortion
of users. The methodological itinerary is a qualitative approach, based on bibliographical
analysis, with a base reference on the psychopolitics of Byung-Chul Han (2020; 2022).
Keywords: right to cognitive freedom; disinformation; neurorights; new technologies;
psychopolitics.
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INTRODUCAO

Apbs a aprovagdo da Lei de Servigos Digitais (DSA) da Unido
Europeia, o TikTok comegou a permitir que seus usudrios — da
Europa - desliguem o algoritmo para navegar pelo aplicativo por
conta propria (Tik Tok, 2023). A plataforma ganhou fama em razio
do seu facil aprendizado e das interagdes dos usudrios O aplicativo
analisa 0 que vocé esta interessado através do tempo que vocé
assiste algo e com que rapidez vocé passa a diante em publicagoes
e, em seguida, refina suas ofertas para criar uma experiéncia alta-
mente personalizada e imersiva (Brodsky, 2021). Os indicios de
que se trata de algo perigoso, porém, sdo cada vez mais evidentes.

Tecnologias como essa podem interferir nos estados men-
tais das pessoas, manipulando suas preferéncias e comporta-
mentos sem seu consentimento (Brodsky, 2021). A possibili-
dade de desligar o algoritmo seria um passo importante para
proteger a liberdade cognitiva dos seres humanos, sendo este
o direito fundamental & autodeterminag¢ao sobre o proprio
cérebro e suas experiéncias mentais.

Em vista disso, os neurodireitos surgem como o estudo das
evidéncias neurocientificas utilizadas no tribunal (Catley, 2016),
mas passaram a ter um significado mais abrangente e complexo,
abrangendo diferentes campos novos e estendendo-se a discipli-
nas como filosofia, criminologia, psicologia, politicas publicas
e neurociéncia cognitiva/social, entre outros (Cardoso, 2021).

Devido ao risco de utilizagdo indevida ou abuso de conhe-
cimentos e tecnologias neurocientificas, os neurodireitos visam
encontrar um equilibrio entre a promogdo da inovagéo e a prote-
¢do dos direitos individuais. Essa garantia é essencial para evitar
abusos e manipulagdes, de modo que esses novos direitos objeti-
vam garantir que as pessoas tenham controle sobre sua propria
mente, além de protecao da privacidade e dignidade, mesmo
diante dos avancos tecnologicos. Dessa forma, eles possuem
um cardter interdisciplinar, pela sua abordagem de protecdo ao
direito a privacidade na era digital até questdes éticas vinculadas
ao uso de tecnologias que interfiram no funcionamento cerebral.

Assim, na medida em que se avanga a compreensao e mani-
pulacdo da mente humana, é fundamental aumentar o nivel de
protecdo dos dados neurais. O Brasil (2018; 2019; 1988) possui um
tripé institucional que viabiliza a prote¢do de dados, sendo eles (i)
uma lei especifica (Lei Geral de Prote¢do de Dados — LGPD), uma
autoridade reguladora (Autoridade Nacional de Protecao de Dados
— ANPD) e a garantia constitucional enquanto direito fundamental
(art. 5°, LXXIX da Constituicio Federal de 1988). Esse alicerce
representa um esfor¢o conjunto que envolve o publico e o privado,
sendo governos, instituicdes, pesquisadores e a sociedade civil.

No entanto, ndo se mostra suficiente devido a estrutura das
plataformas digitais (como Instagram, X, Meta e Tik Tok), baseada
no engajamento e impulsionamento dos algoritmos, que mitiga a
liberdade cognitiva dos usudrios. Sendo esta a premissa do pre-
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sente artigo, busca-se analisar a disseminagio de desinformacéo
enquanto agentes das tecnologias persuasivas que mitigam a
liberdade cognitiva dos usudrios nas plataformas digitais.

Parte-se do pressuposto de que, muito além de evitar a pro-
pagacdo de noticias falsas que podem beneficiar campanhas
eleitorais ou influenciar na tomada de decisdes de politicas
publicas, as plataformas digitais possuem um poder irrestrito
de influéncia na vida dos usuarios, sem que isso apareca de
modo transparente ou o proprio sujeito saiba a extensdo do
impacto em sua vida. Assim, a desinformacdo ¢é utilizada
por tecnologias persuasivas dessas plataformas que auxiliam
direta e indiretamente na distor¢do cognitiva dos usuarios.

No que diz respeito aos aspectos metodologicos, adota-se
uma abordagem essencialmente qualitativa, a partir de analise
bibliografica, com referencial de base sobre a psicopolitica de
Byung-Chul Han (2020; 2022), em que o desenho da pesquisa
possui carater exploratorio e descritivo, tendo em vista a pro-
posta de mapear novas perspectivas em relagdo ao tema.

Para tanto, o presente trabalho se divide em trés momentos,
além das consideracdes iniciais e finais. Inicialmente, o problema
que da inicio a este estudo deve-se a compreensio dos regimes
de informacéo a que as novas midias sociais estao sujeitas diante
da economia da atencéo, da inteligéncia artificial e do funcio-
namento dos algoritmos. Em sequéncia, sera abordada a agdo
desinformativa, enquanto agente dessas tecnologias persuasivas,
na tentativa de mitigar a liberdade cognitiva dos usuarios.

O regime de informacéio das novas midias sociais

A digitalizagdo em massa disponibilizou vastos recursos de
dados que, pela primeira vez na histoéria, sdo gratuitos e ndo
regulamentados. Um regime de extrativismo do conhecimento
(Lippold; Faustino, 2021) gradualmente empregou algoritmos
eficientes para extrair “inteligéncia” dessas fontes abertas de
dados, principalmente com o objetivo de prever o compor-
tamento do consumidor e vender anuncios (Fisher, 2023).

A economia do conhecimento se transformou em uma
nova forma de capitalismo, chamada capitalismo cognitivo e,
em seguida, capitalismo de vigilancia (Paulré, 2004; Zuboft,
2015). A internet transbordou informagdes, enormes centros
de dados, microprocessadores mais rapidos e algoritmos de
compressdo de dados, lan¢ando as bases para o surgimento
dos monopolios em inteligéncia artificial (IA).

Em geral, trata-se de um novo regime de verdade, prova cienti-
fica, normatividade social e racionalidade, que muitas vezes toma
a forma de uma alucinagio estatistica (Pasquinelli; Joler, 2020).
Em outras palavras, o regime de informagao é caracterizado pela
forma de dominagdo em que informacdes e o seu processamento
a partir de algoritmos e inteligéncia artificial determinam decisi-
vamente processos sociais, econdmicos e politicos (Han, 2022).
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Byun-Chul Han (2022) entende que as pessoas estdo aprisio-
nadas nas informacdes e que esse novo regime de informagao é
como uma verdadeira “infocracia” em que as informagdes sdo
usadas como armas. Uma forma de poder que néo se baseia
mais na produc¢do, mas sim na circulagio e na modula¢io de
individuos. Deleuze (2004) entende os individuos desconstru-
idos em dados numéricos ou divididos, administrados através
de bancos de dados, uma espécie de modulagido constante e
universal que atravessa e governa as tramas do tecido social.

Através dos estudos de Han (2022), Avila e Barreto (2023)
ressaltam que na sociedade de informagéo, os locais de incor-
poragédo do regime disciplinar se desfazem em redes abertas,
assim o aparato de vigilancia e submissdo explora a liberdade e a
comunicagao. Por essa logica, a comunicagao digital provoca uma
reversdo no fluxo de informagdes que passa a ter um efeito destru-
tivo. Os algoritmos captam e sistematizam, invariavelmente, dados
pessoais para favorecer operagdes comerciais de distribui¢ao, sem
qualquer consulta aos proprietarios das informagdes coletadas.

Informagées sdo propagadas sem que passem pelo espago pu-
blico. Sdo produzidas em espagos privados e enviadas a espagos
privados, logo, o paradoxo envolvente nas plataformas digitais se
constitui pelo “espaco ptblico” que ndo pode ser “privatizado”. O
contagio dessas informacdes ¢ poderoso o bastante para impor aos
usudrios nao somente certas opinides, como também certos modos
de sentir. Logo, as opinides e as crengas propagam-se pelo mecanis-
mo do contagio e muito pouco pelo do raciocinio (Le Bon, 2018).

A filtragem dos contetidos desses espagos privados faz
com que a esfera publica decaia em enxames efémeros e guia-
dos por interesses. Torna-se mais dificil, com isso, a acdo
comunicativa, que necessita de esferas publicas estaveis e
amplas. Ao lado dos problemas trazidos pela mudanga da
esfera publica para a estrutura digital, ha processos sociais
responsaveis pela crise da agdo comunicativa. Quanto mais
tempo o individuo passar nas midias sociais, mais filtrado
estard o perfil dos contetidos sugestionados, com informagdes
que corroboram com os interesses de si mesmo (Han, 2022).

Neurodireitos: a tutela da liberdade cognitiva

Os neurodireitos sao uma reconfiguragio de direitos que sdo
especialmente afetados pela neurotecnologia, pela inteligéncia
artificial e pelo metaverso (Genser; Herrmann; Yuste, 2022).
Yuste et al. (2017) propdem um novo conjunto de direitos hu-
manos em resposta ao avango da neurotecnologia: os direitos
a privacidade mental, identidade e autonomia pessoal, livre
arbitrio e autodeterminacio, e protecdo contra preconceitos
em algoritmos ou processos automatizados de tomada de
decisdo. Por sua vez, lenca e Andorno (2017) abordam qua-
tro neurodireitos: liberdade cognitiva, privacidade mental,
integridade mental e continuidade psicoldgica.
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Yuste et al. (2021) chegam a definir esse neurodireito no
sentido de estar além da tomada de decisoes livre de vieses
algoritmicos. Quando a manipulacdo da atividade cerebral
humana é uma possibilidade real, surge a necessidade de novos
regramentos para regular a aplica¢ido de neurotecnologias e
inteligéncia artificial ao cérebro humano. Nenhum Estado
ou instituicdo privada pode exercer o poder de manipular
coercivamente os estados mentais de sua populagao.

Assim, a liberdade cognitiva pode ser entendida como o direito
ao controle sobre a propria consciéncia e processos mentais. Dessa
forma, a privacidade mental e a liberdade cognitiva sdo discutidas
a luz dos direitos da personalidade, destacando a importancia
de proteger a liberdade de pensamento e a autonomia cognitiva
diante do avango das tecnologias, mas ela pode ser entendida
como um direito humano emergente, influenciado pela evolugéo
das novas tecnologias, e ndo apenas das neurotecnologias.

Em um regime de informagdo (Han, 2022), a liberdade
cognitiva ¢ uma condi¢do necessaria para todas as outras li-
berdades e esta ligada aos direitos humanos. Ela estabelece as
bases para a construgdo de novos direitos humanos. Na era da
inteligéncia artificial, a liberdade cognitiva inclui o direito de
acessar e usar tecnologias que interferem em nosso cérebro,
se assim decidirmos - como um algoritmo altamente suges-
tionavel. Mas essa relagao precisa ser consensual.

Bublitz (2013) tenta identificar caracteristicas normativas
na liberdade cognitiva, ela seria uma dimensao que expandiria
aliberdade geral de autodeterminagéo responsavel por prote-
ger a esfera mental contra intervengdes de terceiros, algo que
esse direito geral ja reconhecido néo alcanga, pois estd focado
em um direito de desenvolvimento individual e ndo em uma
proibicdo de intervengdes diretas nos processos mentais. A
liberdade cognitiva ¢, de certa forma, o direito ao livre arbitrio,
protegendo as condigdes de possibilidades de agées “livres”
e, portanto, de culpa e retribuigdo (Bublitz, 2013).

Uma das premissas para o reconhecimento da liberdade cog-
nitiva ¢ a insuficiéncia no alcance de conceitos juridicos como
“dano” para as particularidades da estrutura cérebro/mente, consi-
derando que a ideia juridica de dano esta sempre ligada a corpos.
Assim, o sentido limitado de dano demanda que sejam criadas
construgdes de protecdes legais para a mente que nio sejam
idénticas aquelas existentes para o corpo humano (Bublitz, 2013).

As manifestagdes legais reconhecidas que ainda se aproxi-
mam da liberdade cognitiva sao: a liberdade de consciéncia, os
direitos da personalidade e privacidade e o direito a integrida-
de mental. Entretanto, esses direitos ndo sdo adequados para
proteger as particularidades das neurotecnologias com base na
premissa de que suas elabora¢des nunca precisaram levar em
conta critérios para interferéncias diretamente na atividade
mental, faltando um principio legal que garanta a possibilidade
de regulagdes mais concretas tutelarem a prote¢do da esfera
mental contra interven¢des de terceiros (Bublitz, 2013).
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Diante disso, a liberdade cognitiva assemelha-se a nogédo
de “liberdade de pensamento’, que é geralmente considerada
a justificacdo essencial de outras liberdades, como a liberdade
de escolha, a liberdade de expressio, a liberdade de imprensa
e a liberdade de religido. Nessa perspectiva, Sententia (2004)
apresenta a liberdade cognitiva como uma atualiza¢do ao con-
ceito de liberdade de pensamento que leva em conta o poder
que se tem e que sera cada vez mais monitorado e manipulado a
fungdo cognitiva. Juristas como Sententia (2004) interpretaram
o direito a liberdade cognitiva com foco especial na protecédo
da liberdade individual e da autodeterminacao do Estado’.

Assim, a liberdade cognitiva seria uma prote¢ao eficaz contra
toda e qualquer imposi¢do de vontade externa nos processos
eletroquimicos responsaveis por dados neurais relacionados a
pensamentos, estados de humor e comportamentos, por meio
do uso for¢ado ou da proibigao do uso de neurotecnologias. O
problema estd no conhecimento sobre o sistema como um todo,
uma vez que a quantidade de dados necessarios para entender
a relacdo de longo alcance dessas atividades pode nunca ser
passivel de ser gerada (Briggman; Denk; Helmstaedter, 2012).

Nio obstante, ndo ha salvaguarda legal ou técnica especifica
que proteja os dados cerebrais de serem sujeitos as mesmas
medidas de prospecgdo de dados e de invasdo de privacidade
que outros tipos de informagdo. Durante o World Economic
Forum (WEE, 2016), Nita Farahany destacou que ndo hd pro-
tegOes legais contra a leitura involuntaria da mente. A razio
para isso decorre do fato de que a tecnologia inova mais rapido
do que o sistema regulatério pode se adaptar (Charo, 2015).

Dessa forma, a privacidade, além de um direito, é também
uma capacidade que permite a individuos ou grupos isolarem
a si mesmos ou as informagdes sobre si mesmos e, assim, se
expressarem seletivamente. Para exercer esta capacidade de
forma significativa, é necessario um meio racional que seja
capaz de filtrar o fluxo de informacéo e decidir o que divulgar.
Nesse sentido, quando conteudos sdo gerados por maquina,
ficam mais sofisticados e persuasivos, os usudrios comuns
precisam se tornar cada vez mais conscientes sobre como
sua capacidade cognitiva pode ser explorada e manipulada.

A psicopolitica aplicada a desinformacéo

O estudo da psicopolitica por Byung Chul-Han (2020) diz
respeito a nogdo do neoliberalismo, que apresenta o ideal do
homem livre de imposi¢oes alheias. No entanto, o modelo ne-
oliberal cria um servo apenas de si mesmo. Ou seja, um novo
tipo de servidao articulada ao imperativo da coer¢do interna.

Para compreender a psicopolitica, Han (2020) critica a
biopolitica de Foucault (2010; 2015), de modo que ele enten-
de que ela ndo é capaz de explicar a ideologia neoliberal. Os
argumentos utilizados pelas sociedades disciplinares nao tém
a mesma eficdcia para esse novo capitalismo. O capitalismo
descobriu a psique como sendo uma for¢a produtiva e o “corpo
docil”, que foi estudado por Foucault (2010; 2015), ja ndo tem
mais lugar nesse processo de produgio.

O “corpo neoliberal” deve ser melhorado em eficiéncia e
desempenho, assim como em suas capacidades cognitivas.
Como exemplo, Han (2020) demonstra a figura do “coach”
como aquele capaz de eliminar os bloqueios funcionais que
interferem na esperada eficiéncia. Logo, a nova técnica de poder
do neoliberalismo traz como grande aspecto a divergéncia entre
positividade e negatividade. Nesse sentido, ndo ha interesse
em qualquer processo que leve o individuo a reflexéo.

No que se refere a utilizagdo dos algoritmos, a lesdo de direi-
tos fundamentais ¢ permanente e afeta muitos direitos. Callejon
(2023) utiliza como exemplo a extracdo de dados através da ativi-
dade dos usudrios na internet, que viola o sigilo das comunicagdes
até a intimidade, uma vez que o telefone maovel se tornou um
anexo indispensavel do usuario, nido ha espaco algum de intimi-
dade frente a extragdo de dados pelas companhias tecnoldgicas.

Porém, os problemas mais graves vém em sequéncia, atra-
vés do uso desses dados extraidos. Ao serem processados
pelos algoritmos, passam a enviar publicidade personalizada,
dirigida individualmente em fun¢ao do préprio processo de
extragdo e, eventualmente, dos perfis psicologicos dos usudrios
que se elaboram (Callejon, 2023).

A formagdo de bolhas ndo ocorre somente devido a um
condicionamento humano, visto que as proprias midias sociais
subordinam a sociedade a esta estrutura técnico-narcisica, o que
é apresentado no mural de cada usudrio ¢ selecionado de acordo
com uma filtragem exercida por algoritmos (Pariser, 2012). Este
afunilamento de informagdes exclui o que a plataforma nio acha
interessante, com base no perfil que foi projetado para este usu-
ario, e expoe apenas as ideias que lhe sdo afins (Pariser, 2012).
Estes filtros de informagdes ampliam o consumo de noticias idea-
lizadas de/para/entre um mesmo grupo, o que dificulta respostas
divergentes e interacoes com usudrios de pensamentos distintos.

Assim, o big data ¢é alimentado e instrumentalizado pela
psicopolitica, ao permitir uma vigilancia sem perspectiva de al-
cance a psique humana, livre das limitagdes de perspectiva e dos
pontos cegos da vigilancia analdgica. Ele revela “um campo de
acao estruturado de maneira inconsciente” e tornariam visiveis
“microagdes que escapariam a consciéncia” (Han, 2020, p. 89).

! Sententia (2004) menciona a Primeira Emenda da Constitui¢io dos Estados Unidos da América para se referir que o Estado ndo pode manipular a forca os

estados mentais e, implicitamente, os estados cerebrais de cidadaos individuais.
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As verdades convenientes, construidas para confirmar nar-
rativas que interessam a cada individuo, individual ou coletiva-
mente, criam um cenario de “guerra antiesclarecida” e desem-
penham uma fungéo essencial na construc¢éo de opinides que
sdo produtos de contraconhecimento (Alvim; Zilio; Carvalho,
2023). Dessa forma, os usudrios vivenciam um espago episté-
mico desvinculado de critérios convencionais de evidéncia.

Os vieses cognitivos indicam o processamento automatico
tendencioso do cérebro (Williams, 2021). Assim, o viés cogni-
tivo é um fendmeno psicoldgico de natureza involuntaria que
se produz de forma automatica e que descreve uma alteracido
da mente humana que conduz a uma distor¢do da percepcao,
a uma distor¢do cognitiva ou a juizos imprecisos ou inter-
pretagdes logicas irracionais (Alvim; Zilio; Carvalho, 2023).

Garrigues Walker e Gonzalez de la Garza (2020) propde um
rol exemplificativo de vieses cognitivos, sendo eles: a) o efeito
ancoragem; b) o efeito dotagéo; c) o desconto hiperbolico; d) o
efeito manada ou de conformidade; e) o efeito espectador; f)
o efeito enquadramento; g) a ilusdo de controle; h) o viés de
atencdo; i) o viés de confirmacdo; i) o viés de congruéncia;) o
viés de distingdo; k) o viés de impacto; 1) o viés de informagao;
m) o viés de otimismo irreal; n) o viés do experimentador; o)
o viés do status quo; p) o viés do ponto cego; q) viés retros-
pectivo; r) percepgio seletiva; e s) efeito do falso consenso.

De forma emblematica, os vieses ddo vida, entre outras, a
cinco armadilhas cognitivas: (I) o cérebro sempre nos quer dar
razdo (viés de confirmagio); (II) o cérebro atribui um nivel maior
de certeza as noticias mais repetidas (efeito da verdade iluséria);
(I0I) o cérebro sempre busca aliados (efeito bolha); (IV) o cérebro
se autoengana (dissonancia cognitiva); e (V) o cérebro tem dificul-
dade em recordar com exatiddo (Amorés Garcia, 2018, p. 94-97).

A necessidade de regula¢do ndo se baseia, portanto, num
perigo potencial, mas em uma perturba¢do daquilo que se
espera que essas tecnologias persuasivas facam aos proprios
usudrios (Zuboff, 2015).

CONSIDERACOES FINAIS

A explosao de possibilidades de informacéo, o acesso
generalizado a informagao ou a profusdo de dados sdo, ao
mesmo tempo e pelas mesmas razdes, uma libertacao e uma
saturacgdo. A desintermedia¢do nesses espagos produz uma
sobrecarga de informacao na medida em que o aumento dos
dados disponiveis ndo é compensado por uma correspondente
com a capacidade de compreendé-los.

Em vista disso, o desprezo pela real ocorréncia dos fatos e
anormalizagdo das mentiras utilitdrias ndo sdo invengdes no-
vas, mas foram adaptadas pela hipercomunicag¢io propiciada
pelas ferramentas de comunicagdo de massas. A novidade é
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a forma de resposta publica a essas desinformagdes. Através
do regime de informacgédo (Han, 2022), a verdade decai em
poeira de informagéo levada pelos ventos digitais.

Assim, é possivel observar que a cada estdgio de desenvolvi-
mento tecnologico, se torna materialmente possivel a imposigao
de niveis de controle cada vez maiores sobre diferentes aspectos
das vidas dos usudrios, tendo em vista que o espago publico se
combinou ao espago privado das plataformas digitais.
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